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摘要：针对现有匿名代理检测方法依赖协议特定特征、跨协议泛化能力不足的问题，提出行为不变量状态空间

模型（behavior-invariant state-space model，BI-SSM）。首先，基于微突发序列设计上下文门控的自适应协同嵌

入，学习行为属性间的关联结构；其次，以行为单元的时间间隔调节状态演化步长，并动态生成状态输入与输

出投影，刻画非均匀时间间隔下的时序依赖；最后，通过统计矩与分位数聚合会话状态分布，采用分类损失与

监督对比损失联合优化流级表示。实验结果表明，BI-SSM在涵盖4种代理协议的2个数据集上开展的留一协议

实验中，平均F1分数（F1-score）达到98.87%，较性能最优的代理专用基线提高2.60个百分点，验证了其跨协

议检测能力。
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Abstract: Existing methods for detecting anonymous proxy traffic rely heavily on protocol-specific features and general‐

ize poorly to unseen protocols. To improve cross-protocol generalization, a behavior-invariant state-space model (BI-

SSM) is proposed. BI-SSM first uses a context-gated adaptive collaborative embedding to capture dependencies among 

behavioral attributes in microburst sequences. It then uses the intervals between behavioral units to control the state-

evolution step size and dynamically generates state input and output projections to model temporal dependencies on a 

nonuniform time axis. Finally, statistical moments and quantiles are used to summarize the distribution of hidden states 

within each session, while classification and supervised contrastive losses jointly optimize the flow-level representation. 

Leave-one-protocol-out experiments on two datasets covering four proxy protocols show that BI-SSM achieves an aver‐

age F1 score of 98.87%, outperforming the best proxy-specific baseline by 2.60 percentage points and demonstrating its 

ability to detect unseen proxy protocols.
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0　引言

高级持续性威胁（advanced persistent threat，

APT）常借助匿名代理构建隐蔽中继链路，以转发

命令与控制（command and control，C2）会话并隐

藏真实通信端点[1-2]。攻击者可在不同代理工具、

加密封装和协议变体之间切换，也可通过改变握手

格式、填充策略和传输节奏形成新的流量形态[3]。

随着 Shadowsocks、Trojan和VMess等代理工具广

泛应用，匿名代理呈现出部署门槛低、协议演进快

和检测滞后明显等特点，使依赖固定字段或协议指

纹的边界检测方法难以及时适应。因此，研究不依

赖特定协议形态的匿名代理检测方法，对发现隐蔽

中继通信具有重要意义。

目前，加密流量检测主要采用深度学习方法，

从原始字节、报文序列或流级数据中自动学习特

征，并在已知类别检测中取得了较好效果[4-6]。然

而，这类模型以训练样本的可分性为目标，容易将

握手格式、封装开销和局部序列模式等协议相关信

息作为判别依据。这些特征能够区分训练中出现过

的协议，却不能稳定反映匿名代理共有的中继行

为，因而在协议形态发生变化时容易出现性能

下降。

匿名代理检测旨在从加密流量中识别代理中继

行为。现有方法主要利用报文时空特征、突发统

计、会话关联或流量路径进行检测，少量研究也开

始关注不同代理协议之间的分布偏移[7-9]。但相关

特征多依据已知协议中的判别效果选取，尚未系统

建立观测特征与代理中继机制之间的联系。现有研

究未能充分考察对训练阶段未出现的新代理协议的

检测能力，也缺少成本受限自适应攻击验证。因

此，仍需从中继机制出发，构建能够反映跨协议共

同行为的流量表示，并验证其对未知代理协议的检

测能力。

本文认为，不同代理协议虽然采用不同的加密

算法、握手过程和封装格式，但都需要在通信双方

之间完成流量承接、调度和转发。该过程受到业务

载荷、通信次序、链路传输和处理时间的共同约

束，会在交互方向、传输规模和时间调度之间形成

联合统计关系。相较于非代理的直接通信，额外的

中继转发和调度过程使这些关系呈现不同的分布。

此类统计时空约束由代理中继转发机制产生，在不

同代理协议间具有相对稳定性。攻击者若要显著破

坏这些约束，通常需要付出较高的带宽或时延代

价，本文将其称为行为不变量。这里的不变性并非

指单一观测量无法改变，而是指联合关系在有限攻

击预算下仍保持相对稳定。

基于上述的认识，本文提出了行为不变量状态

空 间 模 型 （behavior-invariant state-space model，

BI-SSM）。首先，依据方向转换和时间间隔将双向

流组织为微突发序列，通过上下文门控的自适应协

同嵌入学习行为属性间的关联；其次，以行为单元

的实际时间间隔调节状态演化步长，并根据当前行

为表示动态生成状态输入与输出投影，刻画非均匀

时间轴上的中继依赖；最后，通过统计矩和分位数

聚合会话状态分布，结合分类损失与监督对比损失

优化流级表示。与现有工作相比，本文的主要贡献

如下：

1）界定了代理中继过程中的行为不变量，并

从跨协议稳定性和对抗可行性两方面开展量化分

析。区分了底层固有约束与可篡改表层特征，揭示

了修改表层特征与破坏行为不变量所需的带宽和时

延代价差异。

2）提出行为不变量状态空间模型。通过上下

文门控的自适应协同嵌入学习微突发行为属性间的

关联，并将实际时间间隔引入选择性状态演化，刻

画非均匀时间轴上的中继依赖。在此基础上，利用

状态分布聚合形成会话级表示，结合分类损失与监

督对比损失进行联合优化，提高对未知代理协议的

检测能力。

3）在 AnonProxy2023[8]和 LFETT2021[10]数据

集上开展留一协议和成本受限自适应攻击实验。结

果表明，BI-SSM 的平均准确率和 F1 分数（F1-

score）分别达到 98.98%和 98.87%，较最优代理专

用基线分别提高2.34和2.60个百分点，并分析了自

适应攻击下检测性能与带宽、时延开销的关系。

1　相关工作

1.1　加密与隧道流量分类

加密协议隐藏了报文载荷及应用层语义，但报

文长度、传输方向、到达间隔和突发结构等侧信道

仍具有可观测性。早期虚拟专用网络（virtual pri‐

vate network， VPN） 和 洋 葱 路 由 （The Onion 

Router，Tor）流量分类主要通过人工构造时空统

计特征区分隧道类型或隧道内应用，付钰等[4]对相
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关数据处理、特征构建和分类方法进行了系统总

结。为减少对人工特征的依赖，ET-BERT[5]和

YaTC[6]分别利用上下文预训练与多层级掩码自编

码学习报文表示；面向长流量序列，NetMamba[11]

将选择性状态空间模型引入流量分类，Deng等[12]

进一步结合多模态时空表示、状态空间模型和流间

对比学习提取流级特征。随着研究对象由单条序列

扩展到多维关系，刘涛涛等[13]通过并行流量图融

合报文头部与有效载荷信息，MH-Net[14]利用多视

图异构图建模不同粒度的字节关联。近期研究进一

步关注动态环境中的未知流量， GCLC[15] 和

MMF[16]分别从开放世界分类和少样本多标签网站

指纹角度提升模型对新类别的适应能力。上述方法

不断增强流量表示能力，但其判别信息可能混合应

用组成、协议实现和采集环境等因素，对未见协议

的泛化能力仍显不足。

1.2　匿名代理流量检测

匿名代理流量检测已由针对特定协议的统计判

别逐步发展到流量序列、中继结构和跨协议表征。

Wu等[17]从内容随机性和连接特征揭示了全加密代

理协议的可检测性；He和Li[7]将流前部报文的长

度、方向及到达间隔编码为紧凑序列，以轻量卷积

网络分别检测ShadowsocksR和VPN流量；武雯欣

等[18]进一步融合流量图像与时序特征，识别采用

不同伪装策略的V2Ray类流量。为减少对具体协

议形态的依赖，Xue等[3,19]利用代理形成的嵌套协

议栈，从加密流中识别被封装的传输层安全

（transport layer security，TLS）握手，随后又以传

输层与应用层往返时延（round-trip time，RTT）差

异刻画代理引入的路径分段；ProxyKiller[8]则将多

条关联会话构造成行为图，从连接结构中识别代理

活动。面向跨协议分类，SPTC[9]通过校准协议封

装造成的长度偏移，并利用累积和路径的高阶签名

描述流量全局形态，验证了长度表示在不同代理协

议间的迁移能力。上述方法多围绕特定侧信号建立

表示，对请求转发与响应这一代理中继本质行为刻

画不足，跨协议检测能力仍有提升空间。

1.3　跨协议泛化与对抗鲁棒性

未知代理协议检测不仅取决于模型的表示能

力，还涉及协议变化下的分布偏移及评价结果的可

靠性。MEMENTO[20]采用类别增量学习适应持续

出现的新应用，RoNeTC[21]和GCLC[15]则分别通过

不确定性估计和图对比聚类识别开放环境中的未知

流量。这些方法处理的是新增类别学习或未知类别

识别，而未知代理协议检测要求在代理标签不变的

条件下跨越正类内部的协议域偏移。除协议变化

外，Zhao等[22]发现数据处理过程可能引入与标签

偶然相关的分类捷径，Wickramasinghe等[23]进一步

指出会话字段、采集上下文和数据泄漏可能造成流

量分类性能高估，因此跨协议评价还需关注端点、

采集批次和数据来源可能造成的评价偏差。攻击者

也可能主动改变流量分布，Ding等[24]研究了面向

流量分类器的定向通用攻击，NetMasquerade[25]进

一步在硬标签黑盒条件下通过修改报文序列模仿正

常流量；Beyond RTT[26]验证了调度、填充和报文

重塑对住宅代理检测的影响，Securitas[27]则通过学

习引导的报文分片和伪报文插入抑制流量侧信道，

并量化了防护效果与带宽开销之间的权衡。

综上所述，现有研究已利用多种侧信号开展匿

名代理流量检测，但尚未充分刻画请求经代理转发

后返回响应这一行为过程。如何将这一过程中跨协

议稳定的行为关系建模为行为不变量，实现未知协

议检测，并在成本受限攻击下验证其稳定性，是当

前需要解决的关键问题。

2　方法

2.1　问题定义与总体框架

匿名代理检测的目标是在不解析加密载荷和协

议字段的条件下，根据边界侧观测到的双向会话判

断其是否具有代理中继行为。将一条按到达时间排

序的双向会话表示为：

F = {(di,ti,li )}N

i = 1
,  ti + 1 ≥ ti (1)

其中，N为会话中的有效载荷报文数，di ∈ {-1,+1 }

表示第 i个报文相对于会话发起端的传输方向，ti

表示报文到达时间，li 表示传输层有效载荷长度。

检测标签记为 y ∈ { 0,1 }，其中，y = 1表示匿名代

理流量，y = 0表示非代理流量。模型不使用 IP地

址、端口、载荷字节、服务器名称指示、证书及协

议字段等可能与特定代理实现或采集环境相关的

信息。

本文关注代理正类内部存在协议分布偏移的二

分类问题。设训练阶段可见的代理协议集合为Ptr，

待检测代理协议为 pu，且 pu ∉ Ptr。模型仅使用Ptr
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中的代理流量和非代理流量进行训练，并在不利用

pu 样本更新模型参数的条件下，对包含协议 pu 的

会话进行代理与非代理判定。该设置要求模型减少

对已知协议封装形式的依赖，学习不同代理协议之

间相对稳定的中继行为关系。

为此，提出行为不变量状态空间模型（BI-

SSM），总体结构如图 1所示。首先，根据报文方

向变化和相邻报文到达间隔，将双向会话划分

为若干微突发，并从每个微突发中提取方向、

载荷量、报文数、突发间隔和持续时间，形成微突

发行为序列。其次，采用自适应协同嵌入分别编码

方向、传输规模和时间信息，并根据三类信息的联

合上下文调整特征通道的贡献。然后，将微突发间

的实际时间间隔引入选择性状态空间模型[28]的离

散步长，使隐状态按照非均匀物理时间演化，并通

过输入相关的状态投影刻画不同交互阶段对会话状

态的影响。最后，利用统计矩和分位数聚合状态序

列，得到流级行为表示；分类头输出代理检测概

率，度量头通过监督对比约束提高同类表示的紧凑

性和异类表示的可分性。

2.2　行为不变量

不同匿名代理协议在握手格式、加密封装和流

量混淆方式上存在差异，但均需在通信双方之间完

成数据承接、调度转发和响应回传。协议实现的变

化可以改变单个报文的长度、发送时刻及分段方

式，却不能消除业务数据在双向链路上的传输与交

互过程。该过程受到业务载荷、请求—响应次序、

链路传输能力和系统处理时间等因素的共同约束，

并在流量中表现为方向、传输规模、分段粒度和时

间过程之间的联合关系。本文将这种由中继机制产

生、在不同协议实现间相对稳定，且在有限带宽和

时延开销下难以被同时改变的联合时空关系称为行

为不变量。这里的“不变”并非指某个观测量保持

固定，而是指多维观测量之间的关系相较于协议格

式具有更强的稳定性。

由式(1)可知，单条双向会话能够提供方向、

到达时间和载荷长度3类协议无关观测量。若直接

以单个报文作为建模单元，表示结果容易受到传输

控制协议（Transmission Control Protocol， TCP）

分段、随机填充和局部网络抖动的影响。为此，按

照方向变化和时间连续性将报文序列划分为微突

发。定义边界指示变量为：

ri =

ì

í

î

ïïïï

ïïïï

1, i = 1,

1, 2 ≤ i ≤ N, di ≠ di - 1 ∨  ti - ti - 1 > τ,

0, 其他

(2)

其中，ri = 1表示第 i个报文是一个新微突发的起

点，ri = 0表示该报文与前一个报文属于同一微突

发，τ为时间异步阈值。所有满足 ri = 1的位置构成

微突发起始位置集合S = { i | ri = 1, 1 ≤ i ≤ N }。将

集合 S 中的元素按升序记为 s1,s2,…,sK，并令 ek =

sk + 1 - 1和ek = N，则会话可表示为微突发序列：

B = { bk }K
k = 1,  bk = { i | sk ≤ i ≤ ek } (3)

其中，K为微突发数。每个微突发由方向一致且相

邻到达间隔不超过 τ的连续报文组成。方向变化通

常对应双向通信阶段的转换，较长的报文间隔则用

于分离时间上相对独立的传输阶段。因此，微突发

用于近似描述会话中的连续传输行为，而不等同于

对应用层请求—响应语义的严格恢复。

从交互、规模和时间3个机制维度出发，对第

k个微突发提取如下特征：

图1　行为不变量驱动的跨协议代理检测模型架构

··4
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dk = dsk
,

Vk = ∑
i = sk

ek

li,

nk = ek - sk + 1,

gk = ( 0, k = 1

tsk
- tek - 1, k > 1

,

uk = tek
- tsk

(4)

其中，dk为微突发方向，描述当前传输阶段相对于

会话发起端的交互方向；Vk为载荷量，描述该阶段

承载的数据规模；nk为报文数，反映载荷的分段粒

度；gk为突发间隔，描述相邻传输阶段之间的等待

时间；uk为持续时间，描述当前传输阶段在时间轴

上的展开过程。由此，第k个微突发表示为：

xk = [ dk,Vk,nk,gk,uk ]T (5)

上述五维表征分别反映代理中继过程中的双向

交互、传输规模、分段粒度、阶段间等待和突发内

传输过程。单个观测量均可被攻击者调整，但不同

调整会引入相应的资源开销，并可能同时改变其他

维度。例如，随机填充会直接增大载荷量，并可能

在触发载荷重分段或发送调度变化时进一步影响报

文数和持续时间；载荷重分段虽然能够改变报文

数，但会增加报文头部与协议栈处理开销；插入反

向伪报文可以改变微突发的方向转换结构，但会增

加传输字节数和双向调度开销；主动调整突发间隔

和持续时间则会增加会话完成时延。因而，本文关

注的行为不变量不是五个特征各自的取值，而是它

们在微突发序列中形成的联合关系。

在加密流量网络边界观测的既定范围内，该表

征构成了紧凑的机制行为基，是代理中继机制所诱

导的跨协议联合时空约束在微突发粒度上的可观测

映射，但不是原始流量的无损充分统计，也不表示

已经覆盖代理通信的全部行为信息。其有效性与互

补性将在后续通过特征组合、方向机制消融和阈值

敏感性实验进行验证。对于包含K个微突发的会

话，最终得到行为序列：

X = [ x1,x2,…,xK ]T ∈ RK × 5 (6)

该序列保留微突发之间的排列和时间关系，并

作为自适应协同嵌入模块的输入。

2.3　自适应协同嵌入

行为序列同时包含离散方向变量和连续统计变

量，不同分量在数据类型、量纲和取值范围上存在

明显差异。其中，载荷量、报文数及时间变量通常

呈长尾分布，若直接拼接输入模型，数值较大的分

量可能对表示学习产生过强影响。为统一不同分量

的数值尺度，首先对连续特征进行对数压缩和标准

化处理。令 qk = [Vk,nk,gk,uk ]T，则第 j 个连续分量

的处理结果为：

qk,j =
log (1 + qk,j ) - μj

σj + ε
,  j ∈ { 1,2,3,4 } (7)

式（7）中，各物理量在处理前采用统一的计

量单位，μj和 σj分别为第 j个对数变换特征在训练

集上的均值和标准差，ε为防止分母为 0 的常数。

训练完成后，验证集和测试集均使用训练集统计量

进行变换，避免引入测试数据的分布信息。

根据特征对应的行为属性，将标准化后的连续

特征划分为规模统计分量和时间过程分量：

x s
k = [ qk,1,qk,2 ]T,  x t

k = [ qk,3,qk,4 ]T (8)

其中，x s
k由载荷量和报文数组成，用于描述微突发

的传输规模及分段粒度；x t
k由突发间隔和持续时间

组成，用于描述微突发之间及其内部的时间过程。

方向dk作为离散变量单独编码。三类分量分别映射

至隐空间：

ed
k = Emb (dk ), es

k = ϕs ( x s
k ), et

k = ϕt ( x t
k ) (9)

其中，Emb (⋅)为方向嵌入函数，ϕs (⋅)和ϕt (⋅)分别为

规模统计分量与时间过程分量的可学习投影函数。

将三类嵌入拼接，得到第 k个微突发的联合上下文

表示：

ck = [ ed
k ; es

k ; et
k ] ∈ Rdc (10)

方向、规模和时间分量在不同代理协议及通信

阶段中的判别作用并不固定。例如，相近的载荷规

模可能对应不同的交互方向和等待过程，仅依赖单

一分量难以描述这种条件关联。为此，利用联合上

下文生成通道门控权重：

ak = σ (W2 GELU (W1ck + b1 ) + b2 ) (11)

其中，W1、W2、b1 和 b2 为可学习参数，GELU (⋅)
为高斯误差线性单元激活函数，σ (⋅)为 Sigmoid函

数，ak ∈ (0,1)dc与 ck具有相同维度。由于每个通道

的权重均由三类分量的联合表示生成，门控过程能

够根据当前微突发的整体行为上下文调整不同特征

通道的贡献。

经过通道重标定后，第 k 个微突发的嵌入表

··5
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示为：

zk = Wo (ak⊙ck ) + bo (12)

其中，⊙表示逐元素乘法，Wo和bo为输出投影参

数，zk ∈ Rdz。该过程并不单独将某一维特征作为

判别依据，而是在方向、规模和时间分量的联合条

件下形成微突发表示，以保留代理行为不变量所体

现的多维协同关系。

对于包含K个微突发的会话，自适应协同嵌入

模块输出：

Z = [ z1,z2,…,zK ]T ∈ RK × dz (13)

该序列作为选择性状态空间演化模块的输入，

用于进一步建模微突发之间的非均匀时序依赖。

2.4　选择性状态空间演化

由于网络报文并非等间隔到达，不同微突发之

间的时间间隔反映了链路传输、队列等待和系统处

理等因素形成的综合时间代价。选择性状态空间模

型能够根据输入内容调整状态更新参数，但其离散

步长不一定与实际突发间隔保持一致。为此，本文

在输入选择性建模的基础上引入物理时间约束，使

状态演化同时受微突发内容和实际时间间隔控制。

连续状态空间模型表示为:

h
.

( t ) = Ah ( t ) + B ( t ) z ( t )

o ( t ) = C ( t )h ( t ) + Dz z ( t )
(14)

其中，z ( t )为输入表示，h ( t )为隐状态，o ( t )为状

态输出，A为状态转移矩阵，B ( t )和C ( t )分别为

输入投影和输出投影，Dz 为直接传递矩阵。为保

证连续状态随时间稳定演化，将状态转移矩阵参数

化为 A = -diag (softplus (aA ) )，使其对角元素保持

为负值。

对于第 k个微突发，离散步长由当前嵌入和实

际突发间隔共同确定：

δk = softplus (w T
δ zk + bδ + ρg͂k ) (15)

其中 ρ = softplus (aρ )，g͂k 为标准化后的突发间隔，

wδ、bδ和aρ为可学习参数。上式保留了选择性状态

空间模型根据输入内容调整步长的能力，同时通过

非负参数ρ显式建立实际时间间隔与状态演化尺度

之间的联系。突发间隔在第 2.3节中作为行为属性

参与协同嵌入，在本节中则直接控制状态转移尺

度，二者分别作用于输入表征和历史状态演化。

为使模型根据当前微突发选择需要写入和读取

的状态信息，输入投影和输出投影由 zk动态生成：

Bk = reshape (WB zk + bB )

Ck = reshape (WC zk + bC )
(16)

其中，WB、WC、bB和bC为不同时间步共享的可学

习参数，生成的Bk和Ck则随微突发内容变化。该

选择性参数化使不同交互阶段以不同强度影响隐状

态，避免对所有微突发采用固定的状态写入和读取

方式。

采用零阶保持方法，将连续状态空间模型按照

δk离散化为：
-
A k = exp (δk A)

-
B k = (∫0

δk

exp (ηA)dη) Bk

(17)

并沿微突发序列执行状态更新：

hk =
-
A khk - 1 +

-
B k zk

ok = Ckhk + Dz zk

(18)

其中，初始状态 h0 = 0。由于 A 采用负对角参数

化，较大的δk对应更强的历史状态衰减，从而使长

时间等待后的微突发与连续到达的微突发产生不同

的状态更新结果。最终得到状态输出序列 O =

[ o1,o2,…,oK ]T，用于后续的流级状态分布聚合。

2.5　状态分布聚合与联合优化

代理中继行为通常分布在会话的多个交互阶

段，若仅使用末端状态进行判定，结果容易受到会

话长度、结束阶段及局部异常状态的影响。为获得

稳定的流级表示，本文对整个状态序列进行分布

聚合。

首先，沿微突发维度计算状态序列的一阶矩和

二阶中心矩：

μo =
1
K∑k = 1

K

ok

σ 2
o =

1
K∑k = 1

K

(ok - μo )⊙(ok - μo )

(19)

其中，μo 描述会话状态的整体中心，σ 2
o 描述不同

交互阶段的状态波动。考虑到代理协议中的握手、

控制交互及局部突发可能产生非对称状态分布，进

一步沿微突发维度逐通道提取分位数：

qα = Quantilek({ ok }K
k = 1,α) (20)

其中 α ∈ { 0.25,0.50,0.75,0.90 }，分位数能够补充均

值和方差对偏态分布及高响应状态描述不足的问

题，同时降低个别极端状态对聚合结果的影响。将

统计矩与分位数拼接并进行投影，得到流级行为

··6
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表示：

v = LN (Wv [ μo ; σ 2
o ; q0.25 ; q0.50 ; q0.75 ; q0.90 ] + bv )

(21)

其中，Wv 和 bv 为可学习参数，LN (⋅)表示层归一

化。对于长度不同的微突发序列，掩码位置不参与

上述统计量计算。

在流级表示基础上，采用分类头和度量头进行

联合优化。分类头输出会话属于匿名代理流量的

概率：

p̂i = σ (w T
c vi + bc ) (22)

其中，wc 和 bc 为分类参数，σ (⋅)为 Sigmoid 函数。

对于包含M个样本的训练批次，分类损失采用二元

交叉熵：

Lce = -
1
M∑i = 1

M

[ ]yi log p̂i + (1 - yi ) log (1 - p̂i ) (23)

分类损失用于学习代理与非代理之间的判定边

界，但不直接约束同类样本在表示空间中的分布。

为减少同一类别内部由协议差异造成的表示离散，

度量头将流级表示投影至单位超球面：

ri =
ψ (vi )‖ψ (vi )‖2

(24)

其中，ψ (⋅)为可学习投影函数。训练阶段对流级表

示vi施加轻量随机扰动以形成增强视图，该操作用

于表示空间正则化。同标签样本以及同一原始会话

的增强视图共同构成正样本集合，并采用监督对比

损失进行度量约束[29]。首先定义样本间相似度及

其归一化项：

sij = r T
i rj

Zi = ∑
a ∈ A (i )

exp ( sia /κ ) (25)

则监督对比损失表示为：

Lcon = -
1
|I|∑i ∈ I 1

|P (i )| ∑p ∈ P (i )

log
exp ( sip /κ )

Zi

(26)

其中，sij表示样本 i与样本 j的余弦相似度，Zi为锚

样本 i对应的归一化项，I为锚样本集合，P (i )为

与样本 i标签相同的正样本集合，A (i )为除样本 i

外的对比样本集合，κ为温度系数。不同已知代理

协议的样本具有相同代理标签，因而该损失能够显

式约束其流级表示的类内紧凑性，并保持代理与非

代理表示之间的可分性。模型最终采用联合目标进

行训练：

L = Lce + λLcon (27)

其中，λ为两项损失的权衡系数。分类头负责学习

代理检测边界，度量头用于约束流级表示的空间结

构。推理阶段仅使用分类头输出的 p̂i完成代理与非

代理流量判定。

3　实验

3.1　数据集与实验设置

实验采用AnonProxy2023[8]和LFETT2021[10]两

个公开数据集。AnonProxy2023包含四种不同匿名

代理协议产生的加密转发流量，LFETT2021则选

取VMess和ShadowsocksR作为补充，共选取Shad‐

owsocks、ShadowsocksR、Trojan 和 VMess 会话作

为代理正类，并以正常通信会话作为非代理负类，

构建代理与非代理二分类任务。经过统一预处理

后，共得到 282979条双向会话，各类样本构成如

表1所示。

在数据预处理阶段，首先重组 IP分片，再按

照五元组建立双向TCP会话。以首个同步序列号

（synchronize sequence numbers，SYN）报文的发送

端作为会话发起端；对于缺少完整握手过程的会

话，以首个有效载荷报文的发送端确定方向。TCP

报文按照采集时间排序，并根据序列号去除完全重

传的载荷区间；对于重叠载荷区间，保留首次观测

到的部分。使用60s空闲超时切分长连接，去除纯

确认报文，仅保留传输层有效载荷长度大于0的报

文。为排除信息不足或采集异常的样本，过滤仅包

含单向有效载荷、有效载荷报文数少于 10、持续

时间小于 10ms或大于 600s的会话。对于位于原始

数据包文件起止边界且缺少完整双向交互的截断会

话，也予以排除。数据划分前，根据报文方向、有

  表1　 实验样本构成

类别

代理

代理

代理

代理

代理

非代理

合计

协议

Shadowsocks

ShadowsocksR

Trojan

VMess

合计

正常通信

-

会话数

32480

29615

27944

35821

125860

157119

282979

占比/%

11.48

10.47

9.87

12.66

44.48

55.52

100

··7
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效载荷长度和相对到达间隔序列计算会话摘要并删

除完全重复的样本，避免相同流量序列同时进入训

练集和测试集。本文实验仅评价基于TCP的匿名

代理流量，用户数据报协议（User Datagram Proto‐

col，UDP）和快速 UDP 互联网连接（Quick UDP 

Internet Connections，QUIC）流量不纳入当前实验

范围。

按照第 2.2节的方法，以方向变化或相邻报文

间隔超过 τ = 0.5为边界构造微突发。第 3.3节进一

步在 0.1s、0.2s、0.5s、1.0s和 2.0s条件下分析阈值

敏感性，并仅根据可见协议验证集选择默认值。模

型输入的最大微突发数设置为Kmax = 128。当K >

128时，保留会话前 128个微突发，否则用掩码补

齐，补齐位置不参与状态更新和分布聚合。连续特

征的对数变换及标准化参数仅根据训练集计算，并

直接应用于验证集和测试集。

为评价模型对未知代理协议的检测能力，采用

留一协议方式开展4轮实验。首先，将每种代理协

议和非代理样本分别按照7∶1∶2的比例随机划分

为训练集、验证集和测试集。每轮选择一种代理协

议作为未知协议，其训练集和验证集均不参与模型

训练及参数选择。模型仅使用其余3种代理协议和

非代理样本的训练集进行训练，并使用相应验证集

确定模型参数和分类阈值。测试时，其余3种代理

协议的测试分区用于评价已知协议检测性能，被留

出协议的测试分区用于评价未知协议检测性能。每

轮分别从非代理测试分区中固定抽取样本，使两类

测试集中的代理样本占比均为45%，且所有方法使

用相同的抽样索引。依次留出Shadowsocks、Shad‐

owsocksR、Trojan和VMess，各项指标首先在每轮

测试集上独立计算，最终报告 4 轮结果的算术平

均值。

两个公开数据集均由常见代理工具和正常网络

应用构建，不包含经过确认的真实APT代理C2会

话。因此，本文实验直接验证的是未知匿名代理协

议检测能力，以及该能力在流量扰动和成本受限规

避条件下的稳定性，不能等同于对完整APT攻击

链或真实APT组织流量的直接检测效果。

3.2　对比实验

为验证所提方法的检测性能，选取 ET-

BERT[5]、 YaTC[6]、 NetMamba+[30]、 MH-Net[14]、

He-Li[7]和SPTC[9]等先进方法进行对比试验。He-Li

将流前部报文的长度、方向和到达间隔编码为定长

序列，并使用一维卷积网络完成检测；SPTC校准

协议封装引起的长度偏移，通过累积和路径及其高

阶签名构建流级表示。适配过程中保留两种方法的

特征变换与主体模型，仅将输出调整为代理与非代

理二分类，未明确的数据相关参数由可见协议验证

集确定。ET-BERT保留预训练报文编码器并将分

类层替换为二分类输出；YaTC保留多层级流表示

及预训练编码结构，在本文数据上微调分类头；

NetMamba+沿用原有报文序列预处理和状态空间骨

干网络，将输出层调整为二分类；MH-Net按照原

方法构建多视图异构表示，并将图分类结果映射为

代理检测概率。所有方法采用相同的数据划分和留

一协议设置。未知协议样本不参与模型训练、参数

选择和分类阈值确定。

考虑到已有研究指出[23]，流量分类模型可能

利用服务器名称指示 （server name indication，

SNI）、IP首部校验和、TCP序号及时间戳高位等

非语义字段形成过拟合捷径，进而造成异常偏高的

评价结果，本文参照相关遮蔽策略[12]，对强标识

信息、SNI及会话相关上下文字段进行清洗或随机

化处理，避免模型依赖与代理行为无关的泄露

特征。

采用准确率（accuracy，Acc）、精确率（Preci‐

sion）、召回率（Recall）、F1值和受试者工作特征

曲线下面积（area under the receiver operating char‐

acteristic curve，ROC-AUC）作为评价指标，其中

代理流量为正类。Precision 反映检测告警的可靠

性，Recall反映对代理流量的检出能力，F1综合衡

量 Precision 与 Recall，ROC-AUC 用于评价不同分

类阈值下模型的整体判别能力。各项结果均为4轮

留一协议实验的算术平均值。

由表2可知，各方法在已知协议上均具有较好

的检测能力，其中BI-SSM的Acc、Precision、Re‐

call、F1 和 ROC-AUC 分别达到 99.97%、99.94%、

99.98%、99.96%和 99.99%。与性能最好的对比方

法 SPTC 相比，BI-SSM 的 Acc 和 F1 分别提高 1.00

和 1.11 个百分点。其 Precision 和 Recall 均接近

100%，表明模型能够兼顾代理流量检出能力与告

警可靠性。

MH-Net 在已知协议上的 Acc 和 F1 分别达到

98.33%和 98.15%，说明多视图字节关系能够有效

··8
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描述训练阶段已经出现的协议特征。He-Li和SPTC

分别通过前部报文时空特征和长度路径签名获得较

高检测性能，表明代理流量的序列形态对于已知协

议识别具有较强判别能力。

由表 3 可知，当测试协议在训练阶段不可见

时，各方法的检测性能均有所下降。BI-SSM 的

Acc、Precision、Recall、F1和ROC-AUC分别达到

98.98%、98.62%、99.12%、98.87% 和 99.42%，均

优于对比方法。较高的Precision和Recall表明该方

法能够兼顾告警可靠性与未知代理流量检出能力，

ROC-AUC则说明模型在不同分类阈值下仍具有较

强的整体判别能力。

SPTC是性能最好的对比方法，其上述 5项指

标分别为 96.64%、 96.10%、 96.45%、 96.27% 和

98.21%；BI-SSM相应提高 2.34、2.52、2.67、2.60

和 1.21个百分点。进一步比较表 2和表 3可知，6

种对比方法从已知协议到未知协议的 F1 降幅为

2.58～14.99个百分点，而BI-SSM仅下降 1.09个百

分点。结果表明，联合描述交互方向、传输规模、

分段粒度及突发内外时间关系，并对其状态演化过

程进行建模，有助于减弱协议变化造成的分布偏

移，提高模型对未知代理协议的泛化能力。

3.3　行为不变量表征分析

为分析五维行为表征的跨协议属性及三类行为

信息的互补作用，从跨协议分布、特征组合和微突

发阈值3个方面进行分析。

首先，在固定测试集中对各类别进行等量抽

样，将逐包长度—方向—到达间隔表征与本文五维

微突发表征分别采用均值、标准差和分位数汇聚为

流级统计向量。所有特征均采用训练集统计量进行

标准化，并使用径向基函数核最大均值差异平方

（squared maximum mean discrepancy，MMD²）度

量分布距离，核带宽由中值启发式确定[31]。定义

代理协议间差异与代理—非代理类别间差异之

比为：

Rinv =

2
M ( M - 1) ∑p < q

MMD2 (Pp,Pq )

1
M∑p = 1

M

MMD2 (Pp,PN )

(28)

其中，M = 4，Pp和PN分别表示第p种代理协议与

非代理流量的特征分布。Rinv越小，表示不同代理

协议之间的分布差异相对于代理—非代理类别差异

越小。

经过 10次独立重采样，逐包基础表征的代理

协议间MMD2和代理—非代理MMD2分别为 0.176

和 0.311，按式（28）计算得到比值为 0.566；五维

微突发表征的对应结果分别为0.083和0.397，比值

为 0.209。相较逐包基础表征，五维微突发表征在

缩小不同代理协议分布差异的同时扩大了代理与非

代理流量的分布距离，说明其能够抑制部分协议实

现差异，并保留代理中继行为的类别判别信息。

进一步通过特征组合和方向机制消融实验考察

三类行为信息的作用，结果如表4所示。其中，D、

S 和 T 分别表示方向、规模统计 (V,n)和时间过程

(g,u)，ΔF1表示相对于完整五维表征的F1变化。

由表4可知，单独使用方向、规模或时间特征

时，F1分别为84.31%、90.62%和87.54%，均明显

低于完整表征，说明单一类型的行为信息不足以稳

定识别未知代理协议。任意两组特征联合后检测性

能均有所提高，其中 D + S 取得 95.67% 的 F1 和

97.86%的ROC-AUC，但与完整表征相比仍分别下

降3.20和1.56个百分点。这表明交互方向、传输规

  表2　 已知协议检测结果（%）

方法

He-Li

SPTC

ET-BERT

NetMamba+

MH-Net

YaTC

BI-SSM

Acc

98.25

98.97

91.28

95.56

98.33

93.80

99.97

Precision

97.81

98.70

89.82

94.73

97.91

92.66

99.94

Recall

98.30

99.00

90.93

95.45

98.39

93.65

99.98

F1

98.05

98.85

90.37

95.09

98.15

93.15

99.96

ROC-
AUC

99.12

99.56

96.14

98.07

99.48

97.32

99.99

  表3　 未知协议检测结果（%）

方法

He-Li

SPTC

ET-BERT

NetMamba+

MH-Net

YaTC

BI-SSM

Acc

94.33

96.64

86.12

92.71

84.76

86.94

98.98

Precision

93.31

96.10

84.20

91.75

82.70

85.10

98.62

Recall

94.10

96.45

85.13

92.07

83.63

86.04

99.12

F1

93.70

96.27

84.66

91.91

83.16

85.57

98.87

ROC-
AUC

97.15

98.21

90.42

95.64

89.55

91.38

99.42
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模和时间过程之间具有明显的互补关系，五维表征

的有效性来源于多类行为信息的联合约束，而非某

个单独统计量。

当保留方向参与的微突发划分、但不将dk输入

模型时，S + T组合的F1为95.21%，较完整表征下

降3.66个百分点。进一步取消方向变化这一分段条

件后，F1 降至 92.76%，ROC-AUC 降至 95.74%。

相较仅移除 dk，方向无关分段使 F1 进一步下降

2.45个百分点，说明交互方向不仅通过显式特征参

与建模，还通过微突发边界反映请求—转发—响应

过程的结构变化。完整五维表征取得 98.87%的F1

和99.42%的ROC-AUC，验证了方向、规模、分段

粒度及突发内外时间关系联合建模的必要性。

最后，设置 τ ∈ { 0.1,0.2,0.5,1.0,2.0 }，考察微突

发划分阈值对表征粒度和检测性能的影响，结果如

图2和图3所示。当 τ由0.1s增大至2.0s时，每条流

的平均微突发数由 43.8 下降至 16.2。在 0.2～1.0 s

范围内，F1和ROC-AUC的最大波动分别为0.22和

0.13个百分点，说明模型对中间范围内的阈值变化

不敏感。阈值过小时，相邻传输过程容易被过度切

分；阈值过大时，多个独立交互可能被合并。本文

取 τ = 0.5s，此时 F1和ROC-AUC分别达到 98.87%

和 99.42%。上述结果说明五维表征在本文观测范

围内具有较好的有效性和紧凑性。

3.4　模型消融实验

为验证各模型模块的作用，在保持五维行为表

征、数据划分和训练参数不变的条件下进行消融实

验。去除自适应协同嵌入时，采用线性投影替代门

控融合；去除选择性状态演化时，将嵌入序列直接

送入分布聚合层；去除状态分布聚合时，以最后一

个有效状态作为流级表示；去除对比损失时，令度

量损失权重 λ = 0，仅采用分类损失训练。结果为4

轮留一协议实验的算术平均值。

由表5可知，移除各模块均会导致检测性能下

降，且未知协议上的下降更为明显。去除自适应协

同嵌入后，未知协议Acc和F1分别下降1.64和1.83

个百分点，降幅最大，说明不同类型行为特征之间

的条件化融合有助于缓解协议实现差异造成的表征

偏移。去除选择性状态演化和状态分布聚合后，未

知协议 F1分别下降 1.52和 1.19个百分点，表明代

理中继行为需要同时刻画非均匀时间轴上的状态迁

移及完整序列的状态分布。

去除对比损失后，未知协议 F1下降 0.84个百

分点，说明度量约束能够通过增强类内聚合与类间

分离进一步改善未知协议判别。4种消融在已知协

议上的F1降幅为0.26～0.61个百分点，而在未知协

议上的降幅为0.84～1.83个百分点，表明各模块对

跨协议条件下的表示稳定性具有更为明显的作用。

  表4　行为特征组合及方向机制消融结果（%）

特征配置

D

S

T

D+S

D+T

S+T（无dk）

S+T（无方向边界）

完整表征

F1

84.31

90.62

87.54

95.67

93.61

95.21

92.76

98.87

ROC-AUC

89.74

94.36

92.31

97.86

96.18

97.42

95.74

99.42

ΔF1

-14.56

-8.25

-11.33

-3.20

-5.26

-3.66

-6.11

0

图2　不同微突发阈值下的未知协议检测性能

图3　不同微突发阈值下的每流平均微突发数
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3.5　扰动与成本受限实验

为评价模型对流量表层变化的稳定性，首先沿

用原稿设置，在模型参数和分类阈值不变的条件

下，分别对测试集中的代理流量施加随机填充、时

序扰动和突发插入。随机填充改变部分报文的载荷

长度；时序扰动对选定报文施加非负延迟，同时保

持报文次序不变；突发插入在原序列中加入不承载

应用语义的低载荷交互。扰动强度表示被随机选中

并实施相应操作的报文或微突发占比，不等同于带

宽或时延开销。实验结果如表6所示。

由表 6可知，随着扰动强度增加，BI-SSM的

F1呈平稳下降趋势。在 20%扰动强度下，随机填

充、时序扰动和突发插入分别使F1下降0.75、1.14

和1.51个百分点。其中，随机填充的影响最小，说

明模型未单纯依赖载荷长度；时序扰动和突发插入

会改变微突发序列及其状态演化轨迹，因此影响相

对明显。总体来看，随机作用于局部报文或微突发

的变化尚不足以破坏完整流中的联合行为关系，状

态分布聚合也能够减弱局部异常片段对流级判定的

影响。

上述实验未考虑攻击者根据模型输出主动选择

操作位置和扰动方式。为进一步评价模型面对针对

性规避时的性能，构造成本受限的自适应攻

击[24-27]。假设攻击者了解模型的特征构造和参数，

并能够获得输出置信度；攻击者可以实施载荷填

充、非负延迟、有效载荷重分段和伪突发插入，但

不能删除或重排真实有效载荷，也不能改变真实报

文的传输方向，以保证TCP会话有效和应用语义

不变。

设原始流和扰动后流的总传输字节数分别为B

和B'，持续时间分别为T和T'，定义带宽开销CB =

( B' - B ) /B 和时延开销 CT = (T ' - T ) /T。攻击目

标为：

a* = arg maxa ∈ Ω( β,γ )Lce( fθ(Ta ( F ) ) ,1) (29)

其中，CB ≤ β，CT ≤ γ，Ta表示对流量实施操作 a，

Ω( β,γ )表示满足带宽预算 β和时延预算 γ的可行操

作集合。攻击过程逐步生成可行候选操作，并选择

单位成本下代理置信度下降最大的操作，直至达到

预算上限或分类结果发生改变，每条流最多进行

100次候选评估。

攻击仅作用于代理测试样本，非代理样本和验

证集确定的分类阈值均保持不变。除F1外，采用

攻击成功率（attack success rate，ASR）评价规避

效果，将其定义为干净测试中被正确检测、经扰动

后被误判为非代理的样本比例。选取SPTC和Net‐

Mamba+进行对照，各模型分别依据自身输出生成

攻 击 序 列 。 实 验 统 一 令

β = γ ∈ { 0%,5%,10%,20% }。结果如表 7 所示，其

中实际带宽开销和实际时延开销为BI-SSM在代理

测试样本上的平均值，ASR越低表示模型越不易被

规避。

由表7可知，自适应攻击能够根据模型反馈集

中修改对判定影响较大的报文和微突发，其攻击效

果明显强于随机扰动。随着预算上限由5%提高至

20%， BI-SSM 的 F1 由 97.21% 下 降 至 91.76%，

ASR 由 3.27% 上升至 13.29%，说明模型面对主动

规避时仍存在性能退化，不能视为对自适应攻击完

全免疫。

在 20% 预算下，SPTC 和 NetMamba+的 F1 分

别降至84.76%和77.82%，ASR分别达到20.76%和

25.09%；BI-SSM的 F1分别高出 7.00和 13.94个百

分点。相较无攻击条件，3种模型的 F1分别下降

11.51、14.09和 7.11个百分点。该结果表明，联合

利用方向、规模、分段粒度及时间过程进行判别，

能够降低单一类型扰动对检测结果的影响。攻击者

需要同时改变多个行为维度才能取得更高规避效

  表6　 不同随机扰动下的未知协议F1（%）

扰动强度/%

0

5

10

15

20

随机填充

98.87

98.76

98.58

98.37

98.12

时序扰动

98.87

98.69

98.42

98.09

97.73

突发插入

98.87

98.60

98.23

97.82

97.36

  表5　 模型消融实验结果（%）

模型配置

去除自适应协同嵌入

去除选择性状态演化

去除状态分布聚合

去除对比损失

完整模型

已知Acc

99.42

99.52

99.62

99.73

99.97

已知F1

99.35

99.47

99.58

99.70

99.96

未知Acc

97.34

97.62

97.91

98.23

98.98

未知F1

97.04

97.35

97.68

98.03

98.87
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果，并由此承担相应的带宽和时延成本。

4　结束语

针对匿名代理协议变化导致表层特征失效和未

知协议检测性能下降的问题，本文提出行为不变量

状态空间模型BI-SSM。该模型将双向会话组织为

微突发序列，以方向、载荷体积、报文数量及突发

内外时间描述代理中继机制诱导的联合时空约束，

并通过协同嵌入、选择性状态演化和状态分布聚合

形成流级表示。留一协议实验表明，模型在未知协

议上的Acc、Precision、Recall、F1和ROC-AUC分

别 为 98.98%、 98.62%、 99.12%、 98.87% 和

99.42%，F1 较最优对比方法提高 2.60 个百分点。

特征与模块消融验证了各组成部分的有效性；在

20% 成本预算下，模型面对自适应规避仍取得

91.76%的F1。当前实验仅覆盖4种TCP代理协议，

且不包含真实APT代理C2会话。未来将结合真实

网络和受控攻防流量，研究模型在更多传输协议、

采集环境及规避策略下的适用性。

  表7　 成本受限自适应攻击结果（%）

预算上限β = γ

0%

5%

10%

20%

BI-SSM实际带宽开销

0

4.63

9.21

18.54

BI-SSM实际时延开销

0

4.21

8.47

17.02

SPTC F1/ASR

96.27/0

93.62/5.18

90.18/11.53

84.76/20.76

NetMamba+ F1/ASR

91.91/0

88.43/6.79

84.17/14.54

77.82/25.09

BI-SSM F1/ASR

98.87/0

97.21/3.27

95.08/7.31

91.76/13.29
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